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Grades K-S Family Tips

Help Boost Kids' Safety, Privacy, and Security

Check out these 5 tips 2~

Discuss personal vs. private info.
PRIVACY & SECURITY Talk about the difference between what's OK to share online (favorite color) and
We care about what's not (home address).
everyone's privacy.
Use privacy settings.
Together, go through the settings on all new apps to make sure you both know what

When kids start to go online, information your kids are sharing. Especially in the beginning, it's better to share very

whether they're playing little

multiplayer games, using

educational apps, or just 9 Avoid location tracking.
following their curiosity on

Location-aware apps can be super helpful. But apps that use a device's location to help

Google, it's important that people find your kid or offer them ads for nearby businesses should be used with

they understand the basics
of online privacy and safety.

With some general 0 Power up passwords.

guidelines around what Work together with kids to help them come up with complex passwords. Think
information is and isn't OK

caution. Turn them off if you can.

outside the dictionary. Use phrases and special characters that make passwords hard

toshare, and some help to guess but easy to remember. Remind kids to keep passwords private and change
from parents when they're them regularly.

unsure, kids can have fun

and learn a lot in the digital o Skip quizzes.

world. Help kids identify and avoid clickbait, quizzes, special offers, and anything that asks
for personal or private information. This helps keep information secure and devices
safe.

https://www.commonsense.org/education/family-tips/k-5-privacy-and-security
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Tips para familias con nivios de kinder a Sto grado Shriman

] ] O‘/ sense
Ayudemos a fortalecer la privacidad y education’
seguridad de los ninos

Cuando los nifios comienzan a navegar por Internet, ya sea participando en juegos de varios jugadores,
utilizando aplicaciones educativas o simplemente haciendo blsquedas en Google, es importante que
entiendan los aspectos basicos de la privacidad y seguridad en Internet. Con algunas pautas generales
respecto a qué informacién se puede y que tipo de informacién no se puede compartir, y un poco de
ayuda de los padres cuando estan en duda, los nifios pueden divertirse y aprender mucho en el mundo

digital.
Lean estos S consejos

Expliquen la diferencia entre informacién personal e informacion privada.

Expliquen la diferencia entre la informacién que se puede compartir por Internet (color favorito) y la que

no (direccion).

Usen las configuraciones de privacidad.

Con sus hijos, revisen las configuraciones de todas las aplicaciones nuevas para asegurarse de que
tanto ustedes como ellos saben qué informacién estdn compartiendo. Especialmente al principio, es

mejor compartir lo menos posible.

Eviten la geolocalizacion.

Las herramientas de geolocalizacién pueden ser muy Utiles. Sin embargo, las aplicaciones que usan la
ubicacion de un dispositivo para ayudar a alguien a encontrar a sus hijos u ofrecerle anuncios sobre

comercios de la zona deben usarse con precaucion. Desactivenlas si pueden.

Asegurense de que sus contrasefias son fuertes.

Trabajen con sus hijos para ayudarlos a inventar contrasefias complejas. Sean creativos.
Usen frases y caracteres especiales para crear contrasefias fuertes y dificiles de
adivinar, pero faciles de recordar. Recuérdenles a sus hijos no compartir las

contrasefias y cambiarlas periddicamente.

Eviten los cuestionarios. PRIVACIDAD Y SEGURIDAD

Nos preocupa la

Ayuden a sus hijos a identificar y evitar el ciberanzuelo, los cuestionarios, las . .
Y : Y privacidad de todos.

ofertas especiales y cualquier cosa que les pida informacion personal o privada.

Esto ayuda a proteger la informacion y los dispositivos.
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[loackasku A cemen yyamuxca K-S @/ gg:?l"s'gon

Momorute yay4wmntb 6e3o0nacHoOCTb U education’

KOHPMAEHUMNANbHOCTb AeTeun

Korga AeTtv HaumHaloT MCMOo/b30BaTb MIHTEPHET, UrpatoT I OHU B UTPbl C HECKO/IbKMMU UTPOKAMU, UCMOAb3YIOT 1M 06pasoBaTe/ibHble
MPUNOXKEHMA UAK NPOCTO NPOABAAIT Ntobo3HaTebHOCcTb B Google, BaxHO, 4TO6bI OHM MOHUMANKN OCHOBbI OHNANH-
KoHOUAEHLMaNbHOCTU M 6e3onacHoCcTU. Baaroaapa HECKONbKUMM 06LLMM PYKOBOACTBAM MO UCMNONb30BAHWUIO MHGOPMALLMM U MOMOLLM
pogmTenei geTm MoryT Beceno nNpoBecTy Bpems M MHOTOMY Hay4YuUTbCA B LMGPOBOM mMUpe.

Cnedyiume amum 5 nodcka3zkam:

O6cyaute, UTo TaKoe IMYHAA U KOHPUAEHLManbHaa MHPopmauma.
MorosopuTe 0 pasHULLE MEXAY TEM, YeM MOXHO AEeNUTLCA B ceTh (N106MMbIN LBET), U TeM, Yem HeNb3A
aenutbea (gomalwHui agpec).

Mcnonb3yiiTe HacCTPOiKN KOHPUAEHLNANBHOCTM.

BmecTe c pebeHKOM NPoBeEpPbTE HACTPOMKM BO BCEX HOBbIX NPUIOXKEHUAX, YTOBbI y6eaAnTbCA B TOM, YTO Bbl
06a 3HaeTe, KakoW MHpOopMaLmeit AenaTca Balwm AeTu. Jlydlie AeNnTbea o4eHb He60NbLNM KOANYEeCTBOM
nHdopmaLmmn, ocobeHHO BHaYane.

YcTaHOBUTE 3anpeT Ha OTCeXKUBaHUE MEeCTONO/I0XKEHUA.

MPUNONKEHURA, OTCNEKMBAIOLLME MECTOMOIOKEHUE, MOTYT BbITb O4EHb MO/IEe3HbIMU. O4HAKO NPUNOKEHNS,
MCNONb3YIOLWME MECTOMOOKEHWE YCTPOMCTBA C Lie/bio MOMOYb Nt0AAM HATK Balero pebeHKa uam
NPeaNOXNTL My PeKIaMy KOMNaHWK, PacnoNoXKeHHOM No6IM30CTH, cneayeT UCNoIb30BaTh C
OCTOPOXKHOCTbIO. OTK/HOUUTE UX MO BO3MOXKHOCTY.

Mcnonbsyifne HageXHble Naposn.

Momorute pebeHKy NpuaymMmaTtb CNOXKHbIE NApoan. 3agencTByinTe BoobpakeHue. McnonbayiiTe ¢pasbl n
cneupasibHble CUMBOJIbI, 61arofaps KOTOPbIM NAPO0/IM ByAET CIOXKHO YyrafaTb, HO JIETKO 3aMOMHUTD.
HanomHuTe AeTAM XpaHUTb NAapOaN B TAMHE N PEFYAAPHO MEHATb UX.

~
He yyacTByuTe B BUKTOPUHAX.
MomoruTe feTam onpeaenaTb U U3beraTb KNMKOENTOB, ONPOCOB, CreLuasbHbIX NPEaNOXKEHUN 1 BCEro, rae
TpebyeTcsa npeaocTaBAeHUE NNYHON UK KOHPUAEHLMANbHOM MHGOPMALMKN. DTO MOMONKET COXPaHUTb

6e30nacHOCTb MHPOPMaLMKM U YCTPOCTB.
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Mga Tip sa Pamilya ng K-S @/ ggnmslgon

Tulungang Palakasin ang Kaligtasan, education

Pagkapribado, at Seguridad ng mga Bata

Kapag ang mga bata ay nagsimulang mag-online, naglalaro man sila ng mga laro na multiplayer, gumagamit ng mga app na
pang-edukasyon, o sumusunod lamang sa kanilang pag-usisa sa Google, mahalaga na maunawaan nila ang mga pangunahing
kaalaman ng online na pagkapribado at kaligtasan. Kasama ng mga pangkalahatang alituntunin sa kung anong impormasyon
ang OK at ano ang hindi OK upang ibahagi, at sa tulong ng mga magulang kapag hindi sila sigurado, ang mga bata ay maaaring
masg-enjoy at maraming matutunan sa digital na mundo.

Tingnan ang S tip na ito=

Pagtalakay sa personal kumpara sa pribadong impormasyon.

Pag-usapan ang pagkakaiba sa pagitan ng kung ano ang OK upang ibahagi online (paboritong kulay) at
kung ano ang hindi (address ng bahay).

Gumamit ng mga setting ng pagkapribado

Magkasamang tingnan ang mga setting sa lahat ng mga bagong app upang matiyak na pareho ninyong
alam kung anong impormasyon ang ibinabahagi ng inyong mga anak. Lalo na sa simula, mas mabuti na
magbahagi ng napakakaunti.

Iwasan ang pagsubaybay sa lokasyon.

Maaaring maging kapaki-pakinabang ang mga app na umaalam sa lokasyon. Ngunit ang mga app na
gumagamit ng lokasyon ng isang device sa tumutulong sa mga tao na mahanap ang iyong anak o mag-
alok sa kanila ng mga patalastas para sa kalapit na mga negosyo ay dapat gamitin nang may pag-iingat.
I-off mo ang mga ito kung maaari.

Pagbutihin ang mga password.

Makipagtulungan sa mga bata upang tulungan silang magkaroon ng kumplikadong mga password.
Mag-isip sa labas ng diksyunaryo. Gumamit ng mga parirala at mga espesyal na character upang
gawing mahirap hulaan ang password ngunit madaling matandaan. Paalalahanan ang mga bata na
panatilihing pribado ang mga password at palitan ang mga ito ng regular.

Laktawan ang mga pagsusulit.

Tulungan ang mga bata na makilala at maiwasan ang mga clickbait, mga pagsusulit, mga espesyal na
alok, at anumang bagay na humihingi ng personal o pribadong impormasyon. Makatutulong ito na
panatilihing ligtas ang mga impormasyon at mga device.

PRIVACY & SECURITY

We care about
everyone's privacy. @O80 1
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Lo khuyén cho Gia dinh tiv Mau gido dén Lép St <\/, ggnmsrgon
Giup Tang cwdng An toan, Quyén riéng tuw, education’
va Bao mat cua Tré em

Khi tré em bat dau Ién mang, bat ké 1a dé& choi trod choi nhiéu nguoi choi, stv dung (rng dung gido duc, hodc chi thda tri to
mo trén Google, quan trong la cac em phai hiéu nhirng kién thirc co' ban vé quyén riéng tw va an toan trén mang. V&i mot
s6 nguyén tic huwéng dan chung vé théng tin nao dwoc phép va khéng dwoc phép chia sé, va tro gitp tir cha me trong
trwdng hop chwa chéc chén, tré em cé thé vui choi va hoc héi dwoc nhidu diéu trong thé gidi sb.

Hay xem 5 Ioi khuyén nay:

Thao luan théng tin ca nhan so véi thong tin riéng tw.
Tro chuyén vé sy khac biét gitra nhirng gi dwoc phép chia sé trén mang (mau séc
yéu thich) va nhirng gi khéng dwgc phép (dia chi nha).

Str dung cai dat quyén riéng tw.

Hay cung nhau xem qua cai dat trén tat ca cac trng dung méi dé dam bao ca hai
déu biét théng tin ma con quy vi dang chia sé. D&c biét 1a luc bat dau thi nén chia
sé it thoi.

Tranh theo doi vi tri.

Cac (rng dung c6 nhan biét vj tri cé thé cwc ky hivu ich. Tuy nhién nén st dung
than trong cac (rng dung st dung vi tri ctia thiét bi d& giup nguoi ta tim thay con
quy vi hodc hién quang cao cho cac doanh nghiép gan do. Tat cac irng dung nay
néu cé thé.

Tang dé manh cho mat khau.

Lam viéc cling v&i tré em dé gilp cac em tao ra mat khau phirc tap. Hay suy nght
ra ngoai tir dién. St dung cac cum ti va ky tw dac biét lam cho mat khau kho
doan nhwng dé nhé. Nhac tré em gilr bi mat mat khau va déi mat khau thwéng
Xuyén.

Bo qua cau do.

Giup tré em xac dinh va tranh méi nh&p chuét, cau d6, wu dai dac biét, va bat civ
th(r gi yéu cau théng tin ca nhan hoac riéng tw. Diéu nay giup bdo mat théng tin va
gitr an toan cho thiét bij.

PRIVACY & SECURITY
@ \A/e care ObOUf @Oeg 1

everyone's privacy.



