Grades 6-12 Family Tips

(& common sense education

Help Boost Kids' Safety, Privacy, and Security

PRIVACY & SECURITY

We care about
everyone's privacy.

When kids go online,
whether they're playing
multiplayer games, using
social media apps, or posting
their latest creative
expressions, it's important
that they understand how to
keep their private
information safe. With tips
on how to avoid scams and
protect their personal data,
tweens and teens can travel
all over the digital world --
and still be in charge of their
digital footprints.

Check out these 4 tips 2

Use privacy settings.

Sit down with tweens and teens to show the privacy settings you use on your
apps and devices. Talk about why you keep certain information private or
limited to a small group. Ask them what information they feel comfortable
sharing and why.

Read the fine print.

Find the privacy policy of your kid's favorite app and read it together. Is it clear
or complicated? Can you tell what information the company collects and what
they do with it? Are they selling it? Storing it? Keeping it safe?

Discuss online scams, clickbait, and "special offers."

Share experiences of being targeted for a scam. Have either of you ever
received a fishy email or text? What tipped you off? Discuss the telltale signs of
a hoax, including poor grammar, misspellings, Photoshopped images, and
close-but-not-exact company logos. And don't forget quizzes and tantalizing
pop-ups, which can disguise shady privacy practices.

Understand how tech companies make money.

Along with your tween and teen, research how digital devices, social media
platforms, and apps and games get paid. Do they sell ads? Do they sell kids'
data? What steps can you take to limit the amount of data you share while still
using the platforms?

https://www.commonsense.org/education/family-tips/6-12-privacy-and-security
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(& common sense education

Tips para familias con niiios de 6° a 12° grado

Ayudemos a los ninos a mejorar su seguridad y privacidad en linea

Lean estos 4 consejos

Usen la configuracién de privacidad.
PRIVACIDAD Y SEGURIDAD Siéntense con sus preadolescentes y adolescentes para mostrarles las
Nos preocupa la configuraciones de privacidad que ustedes usan en sus aplicaciones y
privacidad de todos. dispositivos. Comenten por qué mantienen privada cierta informacién o la
comparten solo con grupos pequefios. Pregunteles qué informacion se sienten

- comodos compartiendo y por qué.
Cuando los nifios se

conectan ainternet, ya sea
para jugar con otros, usar
aplicaciones de redes
sociales o publicar sus mas
recientes obras creativas, es

Lean la letra pequeiia.

Busquen la politica de privacidad de la aplicacién favorita de sus hijos y Iéanla
juntos. ¢Es facil de entender o no? ;Logran entender qué informacién recopila
laempresay qué hacen con ella? ;La vende? ;La almacenan? ;La mantienen

segura?
importante que sepan como

mantener segura su Comenten las estafas en linea, el clickbait y las "ofertas especiales".

informacion privada. Los Compartan sus experiencias de ser blancos de una estafa. ;Alguno de ustedes

consejos para evitar las
estafas y proteger sus datos
personales ayudaran a los

ha recibido un correo electrénico o mensaje de texto sospechoso? ;Qué les
parecié sospechoso? Analicen los signos reveladores de una estafa, que

incluyen los errores de gramatica, las faltas de ortografia, las imagenes hechas
adolescentes a navegar en

linea a la vez que mantienen
el control de sus huellas

con Photoshop y el uso de logotipos parecidos (pero no idénticos) a los de las
empresas fiables. Y no olviden mencionar los cuestionarios y los anuncios en
ventanas emergentes, que muchas veces no cumplen con las practicas de
digitales. privacidad.

Analicen cémo las empresas de tecnologia ganan dinero.

Junto con sus preadolescentes y adolescentes, investiguen cdmo generan
dinero los dispositivos digitales, las redes sociales, las aplicaciones y los juegos.
¢Venden anuncios? ;Venden informacién sobre los nifios? ; Qué pasos pueden
tomar para limitar los datos que comparte mientras utilizan esas plataformas?

https://www.commonsense.org/education/spanish/family-tips/6-12-privacy-and-security
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Momorurte yayywuntb 6e3onacHocTb education’

U KOHPUAEHUNANbHOCTb aeTein

Koraa et BbIxoaaT B CETb, YTOObI NOMTPaTb B MHOFOMNO/1b30BaTE/IbCKYIO UrPy, NOOBLLATLCA B COLMANbHbIX CETAX UM onybanKoBaTb
CBOE nocnesHee TBOPEHUE, BaXKHO, YTOBbI OHM NOHMMaU, Kak obecneynTb 6e3onacHOCTb IMYHOM MHbOoPMaUmn. brarogaps coBeTam,
KaK 1M3b6eKaTb MOLIEHHMYECTBA U 3aLMUTUTL CBOM NepPCOHasIbHble AaHHble, eTU MAaALWero BO3pacTa U NOAPOCTKM MOTYT
nyTeLwecTBOBaTb Mo BCeMY LMGPOBOMY MUPY — U MO-MPEKHEMY KOHTPOIMPOBaTb CBOM LindpPOoBOI cnes.

Cnedyiume amum 4 nodcka3kam:

Mcnonbsyﬁ're HaCTpOﬁKM KOH(IJMAeHU,MaanOCTM.

MoKaxKuTe feTam MNaLLero Bo3pacTa U NoAPOCTKaM HAaCTPOMKM KOHOUAEHUMAbHOCTU, KOTOPbIE Bbl
NCMOo/Ib3yeTe Ha CBOUX MPUIONKEHUAX U YCTPOCTBax. [loroBopuTe 0 TOM, MoYemy Bbl COXpaHaeTe
KoHOMAEHUMANBbHOCTb onpeaeneHHoM MHGOoPMaL MM UK PacKpbiBaeTe ee iMb HebOoIbLLONW rpynne Ntoaen.
CnpocuTe y HUX, Kako HGopMaumein UM KOMPOPTHO AEUTLCA U MOYEMY.

YuTaiitTe BaXKHYI0 MHGOPMALMIO, HANUCAHHYIO MeNKUM WwpudTom.
Hal\/‘I,CI,VITe NONNTURY KOHCI)VI,CI,EHLI,VIaI'IbHOCTVI nrobumoro npunoxeHunA Bawlero DE6EHKa n npquTaﬁTe ee BmecTe.
OHa NOoHATHAaA UAK cNoXHaa? MoxkeTe N Bbl CKa3aTb, Kakyko Mchopmau,mo co6mpaeT KOMMNaHMA N YTO OHa C

Heit genaet? Npogaet n oHa ee? XpaHut im? Obecneunsaet ee 6e30MacHOCTb?

O6cyaute OHNAMH-MOLLIEHHUYECTBO, KIMKbeunTbI

M «cneyunanbHbie NpeanoXKeHus».

O6CV,CI,VITe cBOWM onbIT, CBAI3aHHbIN C MOLLEHHUYECTBOM. KTO'HVI6y,CI,b n3 Bac KOI'LI,a'}'IM60 nony4van
noao3puTesibHoOe 3NEKTPOHHOE NMNCbMO U TekcT? YTo Bac HaCTOpO)KVII'IO? O6CVLI,MTE BepHble NPU3HaKn
UCKaXXeHuA CbaKTOB, BK/1lOYaA rpammaTudeckme 0LI.IM6KM, M306pa)'KEHMF|, 06pa60TaHHbIe Cc nomouwpbro
Photoshop, n noxoskue, Ho He ToUYHbIE NOrOTUMNbI KOMNaHWi. U He 3abbiBaitTe 06 onpocax 1 ApPasHALLMX

BCMN/IbIBAOLLMX OKHAX, 38 KOTOPbIMWU MOTYT CKPbIBaTbCA COMHUTEbHbIE MeToAbl 0becneyeHma
KOHOUAEHUMANBHOCTH.

Mccnep,yﬁTe, KaKUm 06pa30M TexHonorm4yeCkme KomnaHmuu

3a pa6a'rb|Ba HOT AEeHbrun.

BmecTe ¢ eTbMM MNagLero BO3pacTa v NOAPOCTKaMM UCCeayiiTe, 33 YTO NOYYatoT AeHbIM UNdpoBbIe
YCTPOICTBa, NNaTGOPMbI COLMAbHBIX CETEM, @ TAKMKE NMPUIONKEHMSA U Urpbl. [POAaIoT M OHW peknamy?
MpoAatoT M OHK AaHHble AeTein? Kakue AeiCTBMA Bbl MOMKETE BbINOHWTb, YTOBbI OFPaHUYMTL KOIMYECTBO
[AaHHbIX, KOTOPbIMM Bbl AEUTECH, OAHOBPEMEHHO NPOA0/IKAsA UCMO/Ib30BaThb NAATGOPMbI?

PRIVACY & SECURITY
;'@ We care about
N’ cveryone's privacy. ©oeg 1



6-12 Mga Tip sa Pamilya: @ (S:gnmslgon

Tulungang Palakasin ang Kaligtasan, education’

Pagkapribado, at Seguridad ng mga Bata ]

Kapag ang mga bata ay nag-online, naglalaro man sila ng mga laro na multiplayer, gumagamit ng app ng social media, o nagpo
post ng kanilang pinakabagong mga malikhaing ekspresyon, mahalaga na maunawaan nila kung paano panatilihing ligtas ang
kanilang pribadong impormasyon. Sa mga tip sa kung paano maiwasan ang mga pandaraya at protektahan ang kanilang
personal na datos, ang mga tween at mga teenager ay maaaring maglakbay sa buong digital na mundo - at pamahalaan parin
ang kanilang mga digital footprint.

Tingnan ang 4 tip na ito™™

Gumamit ng mga setting ng pagkapribado

Kausapin ang mga tween at mga teenager upang ipakita ang mga setting ng pagkapribado na
ginagamit mo sa iyong mga app at device. Mag-usap tungkol sa kung bakit pinapanatili mong pribado
o limitado sa maliit na grupo ang ilang impormasyon. Tanungin sila kung anong impormasyon ang sa
palagay nila ay kumportable silang ibahagi at kung bakit.

Basahin ang maliliit na print.

Hanapin ang patakaran sa pagkapribado ng paboritong app ng inyong anak at basahin ito nang
magkasama. Maliwanag ba ito o kumplikado? Maaari mo bang sabihin kung anong impormasyon ang
kinokolekta ng kumpanya at kung ano ang ginagawa nila dito? Ibinebenta ba nila ito? Itinatago ito?
Pinapanatili itong ligtas?

Talakayin ang mga online na pandaraya, clickbait,

at "mga espesyal na alok."

Ibahagi ang mga karanasan ng pagiging target para sa isang scam. Mayroon ba kayong natanggap na
hindi kapani-paniwala email o teksto? Ano ang nagbabala sa iyo? Talakayin ang mga palatandaan ng
isang panloloko, kabilang ang mga maling gramatika, mga maling pagbaybay, mga larawan na
Photoshopped, at mga logo ng kumpanya na malapit-ngunit-hindi-eksakto. At huwag kalimutan ang
mga pagsusulit at mapanuksong mga pop-up, na maaaring magtago ng kahina-hinalang mga
kasanayan sa pagkapribado.

Unawain kung paano kumikita ang mga kumpanya ng tech.

Kasama ang iyong tween at teenager, saliksikin kung paano binabayaran ang mga digital na device,
platform ng social media, at mga apps at laro. Nagbebenta ba sila ng mga patalastas? Nagbebenta ba
sila ng datos ng mga bata? Anong mga hakbang ang maaari mong gawin upang limitahan ang dami ng
datos naiyong ibinabahagi habang ginagamit pa ang mga platform?

PRIVACY & SECURITY

We care about
everyone's privacy. @O80 1
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Loi khuyén cho Gia dinh tir Lop 6 dén Lop 12: @ ggnms'gon

Giup Tang cwéng An toan, Quyén riéng tw, education
va Bao mat cua Tré em

Khi tré em 1én mang, b4t ké 1a dé choi trd choi nhiéu nguwdi choi, st dung cac tng dung truyén thdng xa hoi, hodc ding

cac sang tao m&i nhat clia cac em, quan trong la cac em phai hiéu cach gitr an toan cho théng tin riéng tw ctia minh. V&i
céac &1 khuyén vé cach tranh bij Ilra dao va bao vé dir liéu ca nhan, thanh thiéu nién co thé du ngoan trong thé gi¢i sb va
van kiém soat dwoc dau vét sd clia minh.

Hay xem 4 Ioi khuyén nay:

S dung cai dat quyén riéng tw.

Cho céac thanh thiéu nién xem cai dat quyén riéng tw quy vi st dung trén (rng
dung va thiét bj cia minh. Néi vé ly do tai sao quy vi gir bi mat hodc han ché
trong mot nhém nhd cac théng tin nhat dinh. Hay hai cac em nhirng théng tin nao
ma cac em khdng cam thay lo I&ng khi chia sé va vi sao.

DPoc dong chir in nho.

Tim chinh sach quyén riéng tw ctia ng dung yéu thich ctia con quy vi va doc
cung nhau. Chinh sach d6 ré rang hay phirc tap? Quy vi c6 thé biét cong ty thu
thap thong tin nao va ho lam gi v&i thong tin d6 khéng? Co phai ho ban théng tin
do? Lwu trlr thong tin d6? Gilr an toan cho théng tin d6?

Thao luan ve lira dao trwec tuyen, moi nhap chuét, va "wu
dai dac biét."

Chia sé& kinh nghiém bj dwa vao tdm ngam lira ddo. Mét trong hai quy vi cé bao
gi® nhan dwoc moét email hay tin nhan dang ng® chwa? Diéu gi khién quy vi nghi
ng®? Thao luan vé cac dau hiéu lam 16 tAy cta mot trd Itra bip, bao gdm ngiy phap
kém, 16i chinh ta, hinh anh dwoc Photoshop, va logo cong ty gan gibng nhung
khéng giéng hét. Va dirng quén cac cau dé va pop-up cam db, cé thé la nguy
trang cho cac thiwc hanh bao mat mé am.

Hieu cach cac céng ty cong nghé kiem tién.

Cung v&i con quy vi, nghién clru cach cac thiét bi s6, nén tang truyén théng xa
héi, va trng dung va trd choi kiém tién. Ho c6 ban quang céao khéng? Ho ¢ ban
dir liéu cda tré em khéng? Quy vi cé thé thye hién nhirng bwdc nao dé gidi han
lwong di liéu quy vi chia sé trong khi van st dung nén tang?
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everyone's privacy.



